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Datenschutz -
Grundlagen und Bedeutung

* Grundrecht auf Geheimhaltung gemal’ § 1 Datenschutzgesetz (DSG)

* Anwendungsvorrang der Datenschutzgrundverordnung (DSGVO) seit Mai 2018
* Daten als Kapital (gezieltes Profiling, personalisierte Werbung)

* Wem gehoren Daten, woflir durfen sie verwendet werden?

* Nutzung unentgeltlicher Apps, Bezahlung durch die Preisgabe von Daten
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Datenschutzgrundverordnung (DSGVO)

* Schutz bei der Verarbeitung personenbezogener Daten naturlicher Personen

— Betrifft alle Daten, die dazu geeignet sind, um eine Person zu identifizieren oder
identifizierbar zu machen.

— Beispiele:

Name, Geburtsdatum, Adresse, Foto, Nummer eines Ausweisdokumentes,
IP-Adresse eines Computers, Kontonummer, E-Mailadresse

— Verarbeitung:
Das Erheben, Verwenden, Speichern, Andern, Organisieren, Ubermitteln,
Bereitstellen sowie Loschen personenbezogener Daten
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Bsp fur datenschutzkonformes Verhalten

Datenschutz in der Schule

» Die Verwendung der Daten von Schiler/innen wird
aufgrund neuer Technologien flr den Unterricht

Immer wichtiger

» Unternehmen beuten Daten von Schiler/innen

zunehmend aus

» Die Schuler/innen haben ein Recht darauf, dass auch

die Lehrer/innen ihre Daten schitzen

Passwarter nicht weitergeben

Klassenbucheintragungen nicht
vorlesen

Klassenlisten mit Synonymen wenn
sinnvoll (Echtnamen nicht in
Gratisanwendungen wie Dropbox)

Was kann ich als Lehrkraft tun?

Bewusstsein: Wann und in welchem Zusammenhang
verwende ich Daten von Schiler/innen?

Weitergabe: Wem gebe ich die Daten weiter und wieso?

Sicherheit: Wie verhindere ich, dass die Daten in falsche
Hande geraten?

Apps: Mit welchen Apps arbeite ich? Sammeln Firmen dabei
Schuler/innendaten?

LAdschen: Daten sollen nicht gesammelt werden! Losche ich
die Daten, wenn ich sie nicht mehr brauche? 4



Anwendungsverantwortliche/r

‘Behorde, Einrichtung oder Stelle, die
alleine oder gemeinsam mit anderen
Uber Zwecke und Mittel der Verarbeitung

von personenbezogenen Daten

\entscheidet.

Datenschutz im BMBWF - Rollenverteilung

IT-Fachabteilung

/Technischer Datenschutz

Festlegung passender technisch und

J

(Selbsténdige Behandlung zugewiesener

Angelegenheiten laut Geschaftsein-
teilung.

~N

J/

Vereinbarung mit Auftragsverarbeiter
abschlief3en
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Betroffenenrechte wahren

\_ Data Breach Notification

 Anwendungsverzeichnis erstellen

organisatorischer Maf3nahmen je
nach Server-Standort und
(Anwendungswichtigkeit

/

Hosting, Risikoanalyse, mdglichst
frihe Einbeziehung und Beratung
bezUglich Datenschutz by Design

.




Datenschutz im BMBWEF - Rollenverteilung

Arbeitsgruppe Datenschutz
im BMBWF

Datenschutzrechtliche Auskunftsbegehren,
Beschwerdeverfahren vor der DSB,
Verbesserung des bestehenden

Datenschutzmanagementsystems,

Koordinierung ressortspezifischer
\Datenschutzagenden

Datenschutzbeauftragte/r

(Sowohl im BMBWEF als auch in den

(Team Zentralstelle und Koordination

LTeam Bildung

Team Wissenschaft und Forschung

-

-

Enge Zusammenarbeit mit den
Datenschutzbeauftragten und
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des Ressorts.
_

Austausch mit den IT-Fachabteilungen

LBiIdungsdirektionen eingerichtet.

4 N
Unterrichtung und Beratung des

Verantwortlichen
Uberwachung der Einhaltung der

DSGVO

Zusammenarbeit mit der
Aufsichtsbehorde (DSB)
\




Verantwortlichkeit bei schulischen Datenverarbeitungen

Die Abgrenzung der datenschutzrechtlichen Verantwortlichkeit bei Datenverarbeitungen am
Schulstandort erfolgt durch § 15 IKT- Schulverordnung.

Verantwortlicher im Sinne des Art. 4 Z 7 DSGVO ist

1. hinsichtlich der Rechtmaligkeit der Verarbeitung personenbezogener Daten und
Einhaltung der Grundsatze des Art. 5 DSGVO durch die Bildungseinrichtung sowie
hinsichtlich der Wahrung des Datenschutzes am Schulstandort gemal’

§ 4 Abs. 1 BilDokG 2020 die jeweilige Schulleitung und

2. hinsichtlich der Gewahrleistung der Datensicherheit der notigen IT-Systeme und Dienste
fur Datenverarbeitungen (zB einer Schulverwaltungssoftware und deren Hosting) jene
Stelle, die als Mallnahme beziiglich der IT-Ausstattung an Schulen die Entscheidung
daruber trifft.
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Datenschutz Basic Check

|. Darf ich personenbezogene Daten verarbeiten?

* Es bedarf einer Grundlage iSd Art 6 DSGVO (bzw bei Daten besonderer Kategorien
iSd Art 9 DSGVO), in der hoheitlichen Verwaltung kommt dabei insbesondere eine
gesetzliche Grundlage in Betracht.

* Essind nur jene Daten und nur so zu verarbeiten, wie es die
datenschutzrechtlichen Grundsatze (siehe insbes. Art 5 DSGVO) zulassen.

An dieser Stelle seien insbesondere die Prinzipien der Datenminimierung und
Zweckbindung hervorgehoben.
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Grundsatze der Datenverarbeitung Art. 5 DSGVO

1. TRANSPARENZ 2. ZWECKBINDUNG
Information welche Daten

verwendet werden

Bsp: Information der Schuler/innen
bzw Eltern tber eLearning Tools und

Nur Daten fur einen Zweck verwenden!
Keine Weitergabe!

3. DATEN-
MINIMIERUNG

Bsp: Werbung ist ein anderer Zweck als
- Unterrichtsverwaltung!

Daten von Schiler/innen sind nicht flr

Werbezwecke weiterzugeben.

Nur jene Daten speichern die notwendig sind!

Bsp: Lernplattformen wahlen, die auf Datenschutz
achten. Daten auf Lernplattformen I6schen, wenn nicht
mehr notwendig.

4. Treu & Glauben, rechtmalig

datenschutz@bmbwf.gv.at 5. Zeitliche Speicherbegrenzung 9



RechtmaRigkeit der Datenverarbeitung

* Jede Verarbeitung personenbezogener Daten erfordert das Vorliegen eines
RechtmalRigkeitsgrundes gemald Artikel 6 DSGVO:

9€s €LY, 4
Gf(//)ol/age

fe(/}[//'c./?
\\/ Vefpf//f/?l‘w?;

e’T/’ag
e,fU//Un / €bensy,;
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RechtmaRigkeit der Datenverarbeitung

Ausdruckliche

gesetzliche zur Wahrnehmung einer

gesetzlich Ubertragenen

©

ebenswichtiges
Interesse

Grundlage

(BilDokG, SchUG) Aufgabe im o6ffentlichen

Interesse

Beispiele:

(medizinischer Notfall)

v Schuler/innenstammdaten Beispiele:
v' Klassenbuch v' Lernplattform
v' Priufungsprotokolle v" Organisation einer
Projektwoche
I
Schulerinnen / /
Sty — {(mmmm—— | chrpersonal
ACHTUNG:
OHNE GESETZLICHE GRUNDLAGE IST 11
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RechtmaRigkeit der Datenverarbeitung

* Erhohte Sorgfalt bei der Verarbeitung besonderer Datenkategorien (,,sensible Daten®)

* Verbot der Verarbeitung dieser Daten, aulSer bei Vorliegen eines Rechtmalligkeits-
tatbestandes gemal’ Artikel 9 DSGVO.

* Diese Daten konnen Ruckschlisse auf folgende Lebensbereiche ermoglichen:

Sexualleben . : | :
| sexuelle \ politische Sestiscne \ e/ \Gesundheits-

| genetische ethnische

e ring slnvng Daten Herkunft T
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Einwilligung zur Datenverarbeitung

Nur notwendig, soweit keine Verarbeitung aufgrund gesetzlicher Grundlage oder anderer Rechtmaligkeitsgriinde
erfolgt. (zB: Mail-Adresse Schiler/in, Marketing/Schulhomepage, Kopierkarten, Essensausgabe etc)

sIch, xxx (Name, Adresse) stimme zu, XXx

dass meine personlichen Daten, - ODER , dass die personenbezogenen Daten meines xxx, Name Xxx,
namlich [Datenarten aufzahlen, zB Name, Adresse, Geburtsdatum ...]

zum Zweck der

[genauen Zweck anfuhren,]

verarbeitet werden und

an

[Anfuihrung des/der genauen Ubermittlungsempfanger(s), zB XY GmbH]

zum Zweck der [genauer Ubermittlungszweck] tibermittelt werden.

Diese Einwilligung kann ich jederzeit schriftlich mittels Brief an die Schulleitung (Name der Schule, Adresse) widerrufen.
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Datenschutz Basic Check

Il. Was ist bei der Verarbeitung personenbezogener Daten zu beachten?

* Schaffung von Umstande zur Wahrung der Betroffenenrechte
nach Artikel 12 DSGVO

* Einhaltung von Informationspflichten nach Artikel 13 und 14 DSGVO

e Fuhrung und Aktualisierung des Datenverarbeitungsverzeichnisses
nach Artikel 30 DSGVO

* Umsetzung von DatensicherheitsmalBnahmen nach Artikel 32 DSGVO

» ggf. Auftragsverarbeitervereinbarung nach Artikel 28 DSGVO

» ggf. Vereinbarungen bei gemeinsamen Verantwortlichkeiten nach Artikel 26 DSGVO
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§ 4 IKT-Schulverordnung: Begriffe

— Schulverwaltung:
Samtliche Verarbeitungen personenbezogener Daten, die in datenschutzrechtlicher Verantwortung der Schulleitung am
Schulstandort aufgrund schulgesetzlicher Regelungen vorzunehmen sind, soweit sie nicht in den Z 3 bis 6 geregelt sind;
insbesondere
* Evidenzen gemal} § 5 BilDokG 2020 dazu gehoren jedenfalls alle IT-Systeme und Dienste, soweit deren
Benutzerinnen und Benutzer, insbesondere in der Rolle der Schulleitung oder Sokrates-Administration damit
schulweit auf personenbezogene Daten von Schilerinnen und Schilern zugreifen konnen, oder die tberwiegend
zur Verwaltung personenbezogener Daten nach Art. 9 Abs. 1 DSGVO eingesetzt werden,
* Datenverbund der Schulen gemal3 § 6 BilDokG 2020,
* Ausstellung von Zeugnissen,

* Stundenplanerstellung, Personalverwaltung, aktenmaflige Kommunikation zwischen Schule und Schulbehoérde;
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§ 4 IKT-Schulverordnung: Begriffe

- unter dem Begriff ,,Endgerateverwaltung (Mobile Device Management, MDM)“:
ein IT-System zur zentralisierten Verwaltung von digitalen Endgeraten laut dieser Verordnung

und dem Gesetz zur Digitalisierung des Schulunterrichts (SchulDigiG);

- unter dem Begriff ,,Unterrichtsdokumentation”:
samtliche Verarbeitungen von Schilerinnen- und Schulerdaten, die zu Zwecken der laufenden Dokumentation des
Unterrichts und der Leistungsbeurteilung durch die Lehrperson vorgenommen werden sowie Datenverarbeitungen zur

Durchfiihrung von Kompetenzerhebungen;

- unter dem Begriff ,,Fernverwaltung” (Classroommanagement):

der Zugriff von Lehrpersonen auf die Schulerinnen- und Schiilergerate wahrend des IKT-gestltzten Unterrichts
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Datenschutz: Grundsatze zu Cloud & MIDM

— Im Zuge der Schulverwaltung an &sterreichischen Schulen erfolgt grundsatzlich keine
Datenubermittlung an Staaten aulerhalb der EU. Insbesondere US-basierte

Clouddiensteanbieter werden nicht im Rahmen der Schulverwaltung eingesetzt.

— Cloud-Dienste mit denen durch das BMBWF eine datenschutzrechtliche Vereinbarung
abgeschlossen wurde, werden nur dann verwendet, wenn spezielle Datenschutzgarantien
fir den Bildungsbereich abgegeben wurden (zB keine zielgerichtete Werbung durch die
Cloudiensteanbieter und generell Verarbeitung der Daten nur nach Weisung der

verantwortlichen Schule; Clouddiensteanbieter ist Auftragsverarbeiter).
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Datenschutz: Grundsatze zu Cloud & MIDM

- Mobile Device Management (MDM gem. § 6 Z. 1 SchDigiG) ist zum Schutz der
Schiiler/innen-Daten am Schulstandort und der IT-Sicherheit im Schulnetz erforderlich und

gewahrleistet aktuelle Softwarekomponenten, wie etwa Virenschutz am Endgerat.

- Fernverwaltung gem. § 6 Z. 2 SchDigiG: Lehrer/innen dirfen nur in der konkreten
Unterrichtssituation auf Schiler/innen-Gerate zur Unterstiitzung der teilnehmenden
Schiler/innen bzw. zur Gewahrleistung der padagogischen Unterrichtsziele zugreifen.

Dieser Zugriff ist den jeweiligen Schiler/innen deutlich anzuzeigen.
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datenschutz@bmbwf.gv.at

Weitere Aspekte

19



Kategorien von Verarbeitungstatigkeiten
an Bundesschulen

* Verwendung digitaler Dienste (zB Whatsapp, Facebook)

— fur schulbezogene Eltern-Lehrer-Schiler/innen-Kommunikation sowohl aus

datenschutzrechtlichen als auch aus lizenzrechtlichen Griinden generell nicht zulassig

— geeignete spezielle Angebote konnen durch die Schule beauftragt werden

edu.flow, schoolfox, schoolupdate, Web-Untis-Schiiler/Elternzugang

— Reiner Privatgebrauch fallt nicht in Regelungskompetenz der Schule

(aulRer etwa Hausordnung, Saferinternet beachten)

datenschutz@bmbwf.gv.at
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Kategorien von Verarbeitungstatigkeiten
an Bundesschulen

Dienstliche E-Mail-Postfacher fur Lehrpersonen

. Vorname.nachname@bildung.gv.at verpflichtend flir Bundeslehrpersonen

—  Rechtsgrundlage § 5 BD-EG, Dienstrecht
—  Auftragsverarbeiterin der BRZ (Hosting in eigenem Tenant in Office365)
—  Auftragsverarbeitervereinbarung diesbeziglich 2017 abgeschlossen

*  Schulbezogene Postfacher fir Lehrpersonen

—  Vorname.nachname®@BG-entenhausen.at, thema@BG-entenhausen.at
—  Zulassig, Entscheidung am Schulstandort
—  Rechtsgrundlage § 5 BD-EG, Dienstrecht

—  Private Clouddienstleister zulassig, soweit Auftragsverarbeitervereinbarung mit dem
Schulstandort vorliegt

—  Generelle Vereinbarung zwischen BMBWF und Apple, Google, Microsoft liegt vor
datenschutz@bmbwf.gv.at
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Organisatorische DatensicherheitsmaRnahmen

Die Schulleitung hat sicherzustellen, dass

1.
2.

Datenverarbeitungen gemals § 4 Z 1 vor unbefugter Einsicht geschutzt sind,

der Zutritt zu Raumen, in denen solche Datenverarbeitungen stattfinden, nur befugten Benutzerinnen
und Benutzern moglich ist und bei etwaigem Parteienverkehr in diesen Raumen keine Einsichtnahme
in die Daten erfolgen kann,

Datenverarbeitungen gemald § 4 Z 1 bis 4 nur durch Bedienstete der eigenen Dienststelle nach
Abwagung der Erforderlichkeit fir die Erfullung der schulrechtlich vorgesehenen Zwecke maoglich sind,
und nur diesen die dafur erforderlichen Zugangsberechtigungen eingeraumt werden,

Bedienstete der eigenen Dienststelle in regelmaliigen Abstanden Uber die Bestimmungen der DSGVO
und des Datenschutzgesetzes — DSG, BGBI. | Nr. 165/1999, belehrt werden, insbesondere hinsichtlich

a. der Wahrung des Datengeheimnisses gemals § 6 DSG,

b. der datenschutzrechtlichen Zweckbindung, auf deren Grundlage personenbezogene Daten nur
fur die schulrechtlich vorgesehenen Zwecke verarbeitet werden, dirfen sowie

c. des Inhalts dieser Verordnung.
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DATENSCHUTZ — DATENSICHERHEIT

Datenschutz = Datensicherheit =

Rechtlicher Schutz Technischer Schutz,
organisatorische / menschliche Mal3nahmen

KEIN DATENSCHUTZ
OHNE DATENSICHERHEIT!

Passworter nicht weitergeben
ausloggen nicht vergessen
VerschlUsselter USB-Stick

USB-Stick auf Schliusselbund (ver
Liegenlassen)

(M)
Keine Klassenbucheintrage auf Beamer

sichtbar machen © konrad@lachmayer.eu

) i 23
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Vielen Dank fur Ihr Interesse und

Engagement im Bereich des Datenschutzes!

C © O~
200’0, Weiterfihrende Informationen zum /https_//www bmbwf avat/ |

. Kontakt: thomas.menzel@bmbwf.gv.at Datenschutz im Bildungsbereich Themen/schule/schulrecht
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